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حماية البنية التحتية لنظم فً  واقع إدارة أمن المعلومات للمراكز البحثية
 المعلومات وسياسة أمن المعلومات

 

 3 ، عزالدين بن ضو 2، سعد طلحة  1 أحمد دخيل

 1 / طشابلظ والوعلوهبث التوثيق، هكتب الوشكض الوتقذم للتقٌيت

 2 / طشابلظ،هيئت البحث العلوي والتعلين التقٌي والفٌي

 3 / طشابلظ،كليت التقٌيت الالكتشوًيت

 
 الملخص

نه ٌعمل على سرٌتها وسلامتها ففً حالة غٌاب أمن أٌعتبر أمن المعلومات ضروري لحماٌة وتأمٌن الموارد المستخدمة، حٌث    
الاستفادة منه، ٌؤدى ذلن إلى وجود ثغرات مثل الوصول أو الاستخدام الغٌر مصرح به، أو ربما الكشف  المعلومات أو نمصه أو عدم

والتعطٌل والتعدٌل أو التخرٌب، ولهذا ٌعد أمن المعلومات من الركائز الضرورٌة فً حماٌة الأفراد والمؤسسات من الأضرار الناتجة 
ئمة وموثولة تستخدم لعدم إفشاء البٌانات والمعلومات المخزنة التً تؤثر على سٌر لضمان أمن المعلومات هنان عدة طرق دلٌمة وملا

 أداء المراكز البحثٌة.
تهدف هذه الدراسة إلى معرفة والع أمن المعلومات فً المراكز البحثٌة، بحٌث ٌكون لدٌنا فً المستمبل خطة معلوماتٌة تتناسب مع 
هذه المراكز حٌت ستساهم هذه الدراسة فً إنشاء حكومة الكترونٌة ٌكون لدٌها توصٌف ٌتوافك مع هذه المراكز البحثٌة مستمبلا، كما 

 شر الوعً بثمافة أمن المعلومات للعاملٌن بهذه المراكز.تهدف الدراسة إلى ن
، حٌث تم استخدام استبٌان كوسٌلة لجمع المعلومات اللٌبٌة للبحث العلمًهٌئة لتتمحور الدراسة حول عٌنة من المراكز البحثٌة التابعة ل

تائج ومن تم التوصل إلى مجموعة من للوصول إلى ن   SPSSولاختبار فرضٌات الدراسة، تم استخدام برنامج التحلٌل الإحصائً

 الاستنتاجات والتوصٌات التً تؤدي الى اتخاد كافة التدابٌر الضرورٌة لنشر ثمافة أمن المعلومات على مختلف المستوٌات الإدارٌة 
 بالمراكز عن طرٌك إعداد برامج تدرٌبٌة وورش عمل توعوٌة.والفنٌة 

 
  الكلمات الافتتاحية

 برنامج الحزمة الإحصائية للعلوم الاجتماعيةالاستبيان، أمن المعلومات، سياسة أمن نظم المعلومات،  

 

 المقدمة  .1
تعد المعلومات فً ولتنا الحاضر أحد أهم ممومات إدارة الأعمال فً المؤسسات الحكومٌة والغٌر 

بأهمٌتها ٌزداد الاهتمام بكٌفٌة الحفاظ علٌها وحماٌتها ومع ازدٌاد أهمٌة المعلومات والإٌمان ،  الحكومٌة
مما أدى إلى ظهور علم مختص ٌسمى علم أمن المعلومات ، ولا ٌعد أمن المعلومات عملٌة تمنٌة ٌموم 

بحٌث تتوزع الأدوار  ،بها المختصون فمط وإنما هو نتاج تعاون بٌن جمٌع العاملٌن بالمؤسسة
مؤسسة وبالتالً فإن أي خطة تضعها المؤسسة بخصوص أمن والمسؤولٌات بما ٌخدم مصالح ال

المعلومات لابد من احتواؤها على عناصر وبنود شاملة لكل العملٌات والسٌاسات المتعلمة بالنواحً 
تشتمل خطة أمن المعلومات فً المؤسسات والمراكز البحثٌة على كل  أنٌجب بحٌث التمنٌة والبشرٌة، 

 أمنً نهج بأنها تعرف والتًسرٌة وسلامة بٌاناتها وتوافرها،  ضمانلالأوجه الحساسة للمعلومات 
 المسئولة غٌر الأطراف لبل من للخطر من التعرض المؤسسة معلومات حماٌة لإدارة ومنظم مستمر

وذلن بتوعٌة العاملٌن بها بالمخاطر والهجمات الممكنة ، [1] أمن سرٌة المعلومات بماء ولضمان
المعلومات، كما ٌجدر التنوٌه على ان أمن المعلومات ٌمثل مجموعة من المماٌٌس ومسئولٌاتهم فً حفظ 

 .المختلفة على كافة المستوٌات الطبٌعٌة المتعلمة بالأفراد أو المماٌٌس الإدارٌة لمستوٌات نظام المعلومات
احد الطرق كما ان الامتثال لمعاٌٌر امن المعلومات سٌؤثر على افاق اعمال المؤسسات والمنظمات وهو 

 .]2[الفعالة لإدارة امن المعلومات 
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 أسباب الدراسة : .2
فً عدم إعطاء الأهمٌة اللازمة من لبل أغلب المراكز البحثٌة لاستخدام وتطبٌك  دراسةٌتمحور سبب ال

، وحٌت انه لا ٌمكن تحمٌك حماٌة نظام المعلومات لحماٌة مواردها المادٌة والمعنوٌة أمنسٌاسات 
ٌمكن طرح المعلومات إلا من خلال إدارة فعالة لأمن المعلومات وتنفٌذ خطة أمنٌة كاملة علٌه 

 التساؤلات الأتٌة:

 هل ٌوجد إدارة لأمن المعلومات بالمراكز البحثٌة؟ 

 هل تتأثر هذه المراكز البحثٌة بوجود أمن المعلومات أو غٌابه؟ 

 البحثٌة؟ ما هً سبل تطوٌر إدارة أمن المعلومات فً المراكز 
 

 أهمية الدراسة  .3
تنحصر الدراسة على أهمٌة إدارة أمن وسرٌة المعلومات وما مدى تأثٌرها على أداء هذه المراكز 
البحثٌة، كما أنها ستعطً للمراكز البحثٌة أهمٌة كبٌرة باعتبار بٌاناتها ومعلوماتها الرلمٌة متصلة بالعالم 

 .الخارجً وذات أهمٌة حٌوٌة وفعالة فً بلادنا

 

 أهداف الدراسة  .4
تسلٌط الضوء على الإجراءات اللازمة لأمن وسرٌة المعلومات وكٌفٌة الاستفادة منها فً المراكز  .1

 البحثٌة.
حماٌة وتوفٌر أمن وسرٌة لشبكة المعلومات فً المراكز البحثٌة من أي اعتداء أو تطفل أو عبث  .2

 وكذلن من الحوادث والكوارث الطبٌعٌة.
 وسرٌة المعلومات على أداء المركز البحثٌة.معرفة تأثٌر أمن  .3
 نشر الوعً وثمافة أمن المعلومات للعاملٌن بهذه المراكز. .4
 تمدٌم ممترح لتحسٌن نظام إدارة أمن المعلومات فً المراكز البحثٌة. .5

 

 منهجية الدراسة  .5

خلال سٌتم استخدام أسلوب المنهج الوصفً للإجابة على التساؤلات وإثبات فرضٌات الدراسة من 
 أدوات البحث والمتمثلة فً: 

   مع مدراء الإدارات والعاملٌن بألسام تمنٌة  الممابلات الشخصٌة : وذلن بإجراء ممابلات شخصٌة
 المعلومات.

   العاملٌن بألسام نظم استمارة الاستبٌان : استخدمت الاستمارة كأداة لجمع البٌانات الرئٌسٌة من جمٌع
 .المعلومات فً المراكز البحثٌة

 فرضيات الدراسة 
( ألل من مستوى p-valueالدلالة الإحصائٌة هً وصف لنتائج تجارب أجرٌت على المٌمة الاحتمالٌة )

الدلالة، وعند المٌام بدراسة علمٌة فإنه غالبا ما ٌتم اختبار مستوى الدلالة لبل جمع البٌانات وغالبا ما 
 ٌة الرئٌسٌة الاتٌة : ، وإسنادا لما سبك وضعت الفرض0.05ٌكون هذا المستوى 
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  عدم توفر سٌاسة لأمن المعلومات ٌؤثر على إدارة أمن ونظم المعلومات فً المراكز البحثٌة بصورة
 إٌجابٌة عند مستوى الدلالة الإحصائٌة.

  هل توجد فروق ذات دلالة إحصائٌة فً نتائج عٌنة الدراسة عند مستوى الدلالة الإحصائٌة حول
    والع إدارة نظم المعلومات فً المراكز البحثٌة؟ 

      

 الدراسة النظرية .6

   ٌتناول الجانب النظري من الدراسة التعرف على مفهوم       
 أمن المعلومات : مكوناتو      

 مفهوم أمن المعلومات   6.1
ٌعرف أمن المعلومات بأنه السٌاسات والإجراءات والمماٌٌس التً تتخذها المؤسسات أو المنظمات 
لتأمٌن وحماٌة معلوماتها وأنظمتها من وصول الأفراد الغٌر مصرح لهم سواء من هم داخل المؤسسة 

التطوٌر ومتابعة للمستجدات وكذلن ومن خارجها، وتعتبر هده العملٌات مستمرة وتتطلب استمرارٌة فً 
 مرالبة وافتراض المخاطر وابتكار الحلول لها.

بناءاً على ما سبك فإن المنظمات لا توصف بأن لها نظام معلوماتً أمنً حمٌمً وفعال حتى ٌحمك نظام  
 المتولعةتطوٌر مستمر للعملٌات الأمنٌة والبشرٌة والتمنٌة من أجل تملٌل واحتواء المخاطر المفترضة أو 

]3[. 

 تأمن المعلوما مكونات  -6.2
 ٌوتعنً الحفاظ على سرٌة المعلومات والمعاملات والإجراءات التً تضمن التأكد من حماٌة  ةالسر :

 الموارد من الأفراد الغٌر مخولٌن بذلن .
 التأكد من أن محتوى المعلومات صحٌح ولم ٌتم تعدٌله أو العبث به. : سلامة المحتوى 
 توفر المعلومات : التأكد من استمرار عمل النظام ألمعلوماتً واستمرار المدرة على  استمرارٌة

المعلومات لن  التفاعل مع المعلومات والمستخدمٌن لتمدٌم الخدمة لموالع المعلوماتٌة وصمان ان
 ٌتعرض إلى منع استخدامه لها أو الدخول إلٌها.

  الذي لام بتصرف ما, بحٌث تتوفر لدرة الإثبات عدم الإنكار : ٌمصد به ضمان عدم إنكار المستخدم
 .]4[ أن التصرف حدت من  مستخدم معٌن فً ولت محدد

 المعلومات أمن نظام مكونات 6.3
 الدولٌة المعاٌٌر من مجموعة عن عبارة فهً نظام لأي وجوهرٌة مهمة العملٌات تعتبر : العملٌات 

 .]5[والمخاطر الأخطاء من للحماٌة مستمرة طبٌعة ذات
 والمهارات الخبرات ذات والاتصالات المعلومات تمنٌة مجال فً العاملٌن جمٌع : الموظفٌن 

 والخدمات. العملٌات كل بإنجاز ٌمومون , المناسبة
 فً المعلومات أمن وحفظ توفٌر على تساعد التً الحدٌثة الأجهزة جمٌع هً : التكنولوجٌا 

 طلبات.المت حسب تحدٌثها وٌجب العامة والجهات المؤسسات
 على العمل وٌجب والخاصة العامة والجهات المؤسسات فً العاملٌن ثمافة بطبٌعة ترتبط : الثمافة 

 .باستمرار رفعها

 

 الدراسات السابقة  .7
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 ظهرت العدٌد من الدراسات السابمة التً تناولت 
 أمن المعلومات ومن بٌنها : موضوع 

 الدراسات العربية  7.1
بعنوان "والع إدارة أمن المعلومات فً المؤسسات السورٌة "،  [6](2017دراسة )رؤى ٌونس، . 1

توصلت الدراسة إلى ضرورة بناء سٌاسات أمن نظم المعلومات والعمل على نشرها واستخدام الحوافز 
المادٌة والمعنوٌة لتشجٌع المبدعٌن فً مجال أمن المعلومات والحرص على استخدام البرمجٌات 

سة إلى الاعتناء بتدرٌب العاملٌن وزٌادة الموازنات المالٌة لضمان أمن الاصلٌة، كما أوصت الدرا
 المعلومات والاهتمام بالبنٌة التحتٌة.

بعنوان " أثر ادارة امن المعلومات على نجاج برنامج نظم  ]7[( 2020. دراسة )رضا ابراهٌم، 2
م المعلومات من خلال المعلومات " هدفت هذه الدراسة الى الحد من المخاطر التً تتعرض لها نظ

المعاٌٌر الدولٌة، وتوصلت الدراسة الى وجود العدٌد من المخاطر التى تتعرض لها نظم المعلومات 
 وذلن لعدم وجود سٌاسات وبرامج لأمن المعلومات داخل المؤسسات والمنظمات.

المنظمات  عملٌة حول أمن المعلومات فى بعنوان" دراسة  [8](2010دراسة )عرفان وآخرون، . 3
السعودٌة "، هدفت هذه الدراسة الى تحمٌك فهم أكثر حول أمن المعلومات داخل المؤسسات السعودٌة، 
وتوصلت الدراسة إلى أهمٌة تطبٌك سٌاسة أمن المعلومات فً المؤسسات العاملة، بالإضافة إلى أن 

ت، وإرساء الوعى الأمنً هنان العدٌد من الحلول التً تمكن المؤسسات من الحفاظ على سرٌة المعلوما
 بٌن العاملٌن داخل المؤسسات من خلال التدرٌب.

 الدراسات الأجنبية  7.2
بعنوان " دراسة تجرٌبٌة لعوامل نجاح  [9]( Zammani, M and Razali, R, (2016)دراسة ) .1

 تعصف التً الضعف ونماط الأمنٌة التهدٌدات تخفٌف إلى الدراسة هذههدف تإدارة أمن المعلومات" 
المعلومات، توصلت  أمن لإدارة الرئٌسٌة العوامل من مجموعة وضع خلال من من المؤسسات بالعدٌد

عدم وجود سٌاسات وبرامج لأمن المعلومات داخل  هذه الدراسة الى مجموعة من النتائج أهمها
 .المؤسسات

فاعلٌة بعنوان " العوامل المؤثرة على  [10](MWITA SIMION MAROA, 2015"دراسة ) .2
 ، كماأمن المعلومات فً جامعة نٌروبً" عالجت هذه الدراسة العوامل المؤثرة على أمن نظم المعلومات

توصلت هذه الدراسة الى مجموعة من النتائج أهمها دعم الإدارة العلٌا والسٌاسات الأمنٌة لنظم 
 المعلومات، وتدرٌب المستخدمٌن وزٌادة الوعً. 

بعنوان: " مدى إدران العاملٌن فً الٌابان لأمن المعلومات "  [11](Takemura ,2010. دراسة )3
توصلت الدراسة إلى العدٌد من النتائج كان أبرزها ضرورة تعزٌز تعلٌم أمن المعلومات وتمدٌم نظام 

 للمنظمات الحكومٌة والغٌر حكومٌة.

 

 مجتمع وعينة الدراسة .8
التصرت هذه الدراسة على الأفراد العاملٌن ضمن نظم المعلومات فً المراكز البحثٌة، ولد بلغ حجم 

استبان، وبعد مراجعة  62وتم توزٌع الاستبٌان على جمٌع أفراد العٌنة، حٌث تم استرداد  70العٌنة 
الاستبٌانات المستوفاة  منها نظرا لعدم تحمك الشروط المطلوبة للإجابة، وكانت 6الاستبٌانات تم استبعاد 

 ٌوضح مجتمع الدراسة وحجم العٌنة لكل مركز بحثً. (1)استبان، والجدول  56الشروط 
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نسبة  الفاقد المسترجع الموزع اسم المركز
المركز المتمدم  الاستجابة

 للتمنٌة
10 10 0 100% 

مركز تمنٌات 
 اللحام

10 7 3 70% 

 %60 4 6 10 مركز اللدائن

مركز البحوث 
 الصناعٌة

10 9 1 90% 

مركز التدرٌب 
 والإنتاج

10 8 2 80% 

مركز المنظومات 
الالكترونٌة 
 والبرمجٌات

10 10 0 100% 

مركز الاستشعار 
 عن بعد

10 6 4 60% 

 ٌوضح مجتمع الدراسة وحجم العٌنة لكل مركز بحثً ( 1)جدول رلم 

 
 استبان الدراسة 

 محورٌن :  نظم المعلومات فً المراكز البحثٌة وٌنمسم إلى أمنٌتناول والع 
 محاور فرعٌة وهً:ثلاثة : حماٌة البنٌة التحتٌة لنظم المعلومات وٌتفرع منه  المحور الأول 
  الحماٌة المادٌةHardware Security  
 الحماٌة البرمجٌةSoftware Security   
 حماٌة الأفرادHuman Resource Security  
 
 أمن المعلومات   سٌاسة الثاني : المحورInformation Security Policy 

 

 تحليل ومناقشة نتائج الدراسة .9
 المعالجات الإحصائية  9.1

لتحمٌك أهداف الدراسة وتحلٌل البٌانات التً تم تجمٌعها، فمد تم استخدام العدٌد من الأسالٌب الإحصائٌة 
لغرض الوصول الى المناسبة باستخدام برنامج الحزم الإحصائٌة للعلوم الاجتماعٌة فً تحلٌل البٌانات 

 :دلالات ذات لٌم ومؤشرات تدعم موضوع الدراسة
" تعنى 1" تعنى موافك بشدة والدرجة "5الخماسً )حٌث كانت الدرجة "تم حساب ممٌاس لٌكرت .1

غٌر موافك بشدة( ولتحدٌد طول فترة ممٌاس لٌكرت الخماسى )الحدود الدنٌا والعلٌا( المستخدم فً 
(، ثم تمسٌمه على عدد فمرات الممٌاس الخمسة للحصول 4=1-5محاور الدراسة، تم حساب المدى )

(، بعد ذلن تم إضافة هذه المٌمة إلى ألل لٌمة فً الممٌاس وهى 0.08=4/5على طول الفمرة أي )
 (.2)الواحد الصحٌح( وذلن لتحدٌد الحد الأعلى للفترة الأولى كما هو موضح بالجدول رلم )

 

 5.1-4.21 4.21-3.41 3.41-2.61 2.61-1.81 1.81-1 الفترة

 تماماموافك  موافك محاٌد غٌر موافك تماماغٌر موافك  التصنٌف

 5 4 3 2 1 الدرجة

 ( لأطوال الفمرات2جدول رلم  )

 لمٌاس ثبات الاستبانة لجمٌع محاور الدراسة.استخدام طرٌمة ألفا كرونباخ . 2
لاختبار ما كانت البٌانات تتبع التوزٌع  Kolmogorov-Smirnov Testاختبار كولمجروف . 3

 الطبٌعً أو لا.
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والوزن النسبً لمعرفة ارتفاع أو انخفاض استجابات أفراد  Meanحساب المتوسط الحسابً . 4
 الدراسة عن كل فمرة من فمرات الاستبٌان .

 لمتوسط العٌنة الواحدة ولمعرفة الفرق بٌن متوسط الفمرة والمتوسط الحٌادي. t.testاختبار . 5

 ثبات الاستبيان    9.1
معامل الثبات ٌأخذ لٌما تتراوح ما بٌن الصفر والواحد الصحٌح، فإن لم ٌكن هنان ثبات فً البٌانات فإن  

المعامل ٌكون مساوٌا للصفر وإن كان هنان ثبات تكون لٌمة المعامل الواحد الصحٌح وكلما التربت لٌمة 
من الصفر كان الثبات منخفضا  البٌانات من الواحد الصحٌح كان الثبات مرتفعا وكلما التربت البٌانات

( 3من الجدول رلم )، ولمٌاس ثبات الاستبانة لجمٌع محاور الدراسةولد تم استخدام طرٌمة ألفا كرونباخ 
% وهى نسبة مرتفعة، مما ٌدل على درجة عالٌة 78ٌتضح أن معامل الاستبانة لكل المحاور اكبر من 

 الدراسة.من ثبات الاستبانة التً ٌمكن الاعتماد علٌه فً 

 الفا كرونباخمعامل  عدد الفقرات عنوان المحور رقم

 حماٌة البنٌة التحتٌة 1
 لنظم المعلومات

17 0.935 

 0.882 6 سٌاسة أمن المعلومات 2

 0.936 23 جمٌع الفمرات 

 ألفا كرونباخ( ٌبٌن ثبات الاستبانة بطرٌمة 3جدول )

 

  اختبار التوزيع الطبيعي -9.3
لاختبار ما كانت البٌانات تتبع  Kolmogorov-Smirnov Testتم استخدام اختبار كولمجروف 

( نتائج الاختبار حٌث كانت ان المٌمة الاحتمالٌة 4التوزٌع الطبٌعً من عدمه، وٌوضح الجدول رلم )
 وهذا ٌدل على ان البٌانات تتبع التوزٌع الطبٌعً. 0.05لكل محور اكبر من 

 رعنوان المحو رقم
عدد 

 الفقرات
 Zقيمة 

القيمة 
 الاحتمالية

 0.321 0.955 17 حماٌة البنٌة التحتٌة لنظم المعلومات 1

 0.476 0.863 6 سٌاسة أمن المعلومات 2

 0.423 0.919 23 جمٌع الفمرات 

 كولمجروف( ٌبٌن اختبار التوزٌع الطبٌعً بطرٌمة 4جدول )

 تحليل فقرات ومحاور الدراسة 9.4
 : ما هو والع إدارة أمن المعلومات فً المراكز البحثٌة ؟ وما هً طرق تطوٌرها ؟ الدراسةتساؤلات 

للعٌنة الواحدة لتحلٌل فمرات الاستبانة، وتكون الفمرة إٌجابٌة فً حالة أفراد  t.testتم استخدام اختبار 
)أو 1.98تً تساوى الجدولٌة وال tالمحسوبة أكبر من  tالعٌنة ٌوافمون على محتواها إذا كانت لٌمة 

%(، وتكون الفمرة سلبٌة فً 60والمتوسط الحسابً النسبً أكبر من  0.05المٌمة الاحتمالٌة ألل من 
الجدولٌة والتً تساوى  tالمحسوبة أصغر من  tحالة أفراد العٌنة لا ٌوافمون على محتواها إذا كانت لٌمة 

%(، وتكون أراء 60سابً النسبً ألل من والمتوسط الح 0.05)أو المٌمة الاحتمالٌة ألل من  -1.98
 .0.05العٌنة فً الفمرة محاٌدة إذا كان مستوى الدلالة لها أكبر من 

 



LJAST 

Libya n Journal for 

Applied Science & Technology 

 مجلة ليبا للعلوم التطبيقية والتقنية

Volume 9 Issue 1 

September 2021 

 

 

 

  

Copyright © LJAST 

 محفوظة الطبعحقوق 

 مجلة ليبيا للعلوم التطبيقية والتقنيةلدى 

 

7 

 اختبار فرضيات الدراسة .11
وتنمسم هذه  ،ؤثر حماٌة البنٌة التحتٌة لنظم المعلومات بصورة إٌجابٌةٌ: الأولى  الفرضية 11.1

 الفرضٌة إلى الفروض الفرعٌة التالٌة :

ر الحماية المادية على إدارة أمن نظم المعلومات بصورة إيجابية عند مستوى ييؤثر توف . 11.1.1
 .α ≤ 0.05الدلالة الإحصائية  
للعٌنة الواحدة والذي ٌبٌن أراء أفراد عٌنة الدراسة فً فمرات الحماٌة المادٌة t.test تم استخدام اختبار 

 .(5والنتائج موضحة فً الجدول رلم )
 

 الفقرة
المتوسط 
 الحسابي

المتوسط 
الحسابي 
 النسبي

 tقيمة 
القيمة 
الاحتمال

 ية

 اتجاه الفقرة الترتيب

 –تستخدم المحٌطات الأمنٌة ) الجدران  1
 –كامٌرات المرالبة  –الإلفال  –الأبواب 

أجهزة إنذار ( لحماٌة مكونات نظم 
 المعلومات

3.76 75.2 2.31 
0.040

8 
 موافك 1

كوابل الكهرباء والاتصالات التً تنمل  2
 البٌانات محمٌة من العبث بها أو اتلافها

2.80 56.00 3.47
0 

0.127
2 

 محاٌد 5

ٌوجد فً المركز مصدر بدٌل للكهرباء )  3
 ( UPSمولد ، خط ثانً ، 

3.50 70.00 3.24 0.015
8 

 موافك 3

ٌتم صٌانة الأجهزة بشكل دوري لضمان  4
 استمرارٌة عملها وسلامتها

 محاٌد 4 0.045 3.17 61.6 3.08

ٌمنع الموظف غٌر المختص من إجراء أي  5
تعدٌلات مادٌة على الأجهزة الخاصة بنظم 

 المعلومات

3.57 71.40 2.96 0.020
7 

 موافك 2

0.049 3.03 66.84 3.34 جمٌع الفمرات
9   

 

 t.testاختبار ( ٌبٌن 5جدول )
 

 Hardware ( أن المتوسط الحسابً لجمٌع فمرات الحماٌة المادٌة 5) نلاحظ من الجدول رلم
Security ( وهو متوسط ٌمع فً الفئة الثالثة 3.40 -2.60، وهو متوسط ٌمع ما بٌن )  3.34ٌساوى

الخماسً وٌعبر عن الاتجاه )محاٌد (، ومن ثم فإن هذه الفمرات ذات أثر متوسط فً  من ممٌاس لٌكرت
وهو اكبر من المتوسط  66.84زٌادة أمن المعلومات، كما أن المتوسط الحسابً النسبً ٌساوى 

الجدولٌة  tوهى أكبر من لٌمة  3.03المحسوبة المطلمة تساوى  t% ولٌمة 60الحسابً النسبً المحاٌد 
مما ٌدل  ،0.05وهى أصغر من  0.0499تساوى   (’Sig)والمٌمة الاحتمالٌة ،1.98والتً تساوى 

على صحة الفرضٌة الفرعٌة )ٌؤثر توفٌر الحماٌة المادٌة على إدارة أمن نظم المعلومات بصورة إٌجابٌة 
 (.α ≤ 0.05عند مستوى الدلالة الإحصائٌة  

لبرمجٌة على إدارة أمن نظم المعلومات بصورة إٌجابٌة عند مستوى ٌؤثر توفٌر الحماٌة ا . 10.1.2
 .α ≤ 0.05 الدلالة الإحصائٌة

للعٌنة الواحدة والذي ٌبٌن أراء أفراد عٌنة الدراسة فً فمرات الحماٌة  t.testتم استخدام اختبار 
 (.6البرمجٌة والنتائج موضحة فً الجدول رلم )

 

 الفقرة
سط المتو

 الحسابي
المتوسط الحسابي 

 النسبي
 tقيمة 

القيمة 
 الاحتمالية

 الترتيب
اتجاه 
 الفقرة

 محاٌد 3 0.0015 6.34 61.40 3.07 تستخدم آلٌات تشفٌر لحماٌة البٌانات 1

 محاٌد 2 0.1233 3.51 66.40 3.32 توفٌر أنظمة للنسخ الاحتٌاطً 2
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والتنفٌذٌة تتم حماٌة النظام وجمٌع البرامج المصدرٌة  3
 عن طرٌك برامج مكافحة الفٌروسات

 موافك 1 0.0650 1.90 77.00 3.85

توجد برامج حماٌة فعالة لمنع الاختراق والتسلسل  4
 Firewallsعلى نظام المعلومات 

 محاٌد 4 0.0052 4.53 58.40 2.92

هنان معاٌٌر ولوائح لمبول أي أنظمة جدٌدة أو  5
 تعدٌلات

 محاٌد 5 0.0078 4.03 56.00 2.80

   0.0405 4.06 63.00 3.19 جمٌع الفمرات

 

 

Software Security( تحلٌل الفمرات المتعلمة بالحماٌة البرمجٌة 6جدول رلم )

 Software فمرات الحماٌة البرمجٌة( أن المتوسط الحسابً لجمٌع 6) من الجدول رلم نلاحظ

Security ( وهو متوسط ٌمع فً الفئة الثالثة 3.40 -2.60، وهو متوسط ٌمع ما بٌن  )3.19 ٌساوى
من ممٌاس لٌكرت الخماسً وٌعبر عن الاتجاه )محاٌد(، ومن ثم فإن هذه الفمرات ذات أثر متوسط فً 

وهو اكبر من المتوسط  63.00زٌادة أمن المعلومات، كما أن المتوسط الحسابً النسبً ٌساوى 
الجدولٌة  tوهى أكبر من لٌمة  4.06المحسوبة المطلمة تساوى  tولٌمة % 60سبً المحاٌد الحسابً الن

،  مما ٌدل 0.05وهى أصغر من  0.0405تساوى  (’Sig)والمٌمة الاحتمالٌة ، 1.98والتً تساوى 
ٌؤثر توفٌر الحماٌة البرمجٌة على إدارة أمن نظم المعلومات بصورة )على صحة الفرضٌة الفرعٌة 

 (.α ≤ 0.05إٌجابٌة عند مستوى الدلالة الإحصائٌة  

يؤثر توفير حماية الأفراد على إدارة أمن نظم المعلومات بصورة إيجابية عند مستوى  . 11.1.3
 . α ≤ 0.05الدلالة الإحصائية  
للعٌنة الواحدة والذي ٌبٌن أراء أفراد عٌنة الدراسة فً فمرات حماٌة الأفراد   t.testتم استخدام اختبار 

(7والنتائج موضحة فً الجدول رلم )

 

 الفقرة 
المتوسط 
 الحسابي

المتوسط الحسابي 
 النسبي

 tقيمة 
القيمة 

 الاحتمالية
 الترتيب

اتجاه 
 الفقرة

نظم المعلومات بشكل دوري ٌتوفر تدرٌب للموظفٌن على  1
 لتطوٌر مهاراتهم المتعلمة بالمستجدات الأمنٌة

 محاٌد 2 0.0352 2.45 66.40 3.32

تحتوى وثٌمة الوصف الوظٌفً للموظف على مسئولٌاته  2
 ومهامه تجاه أمن المعلومات فً المركز

 محاٌد 4 0.0037 5.00 58.20 2.91

المستخدمٌن وحوادث ٌوجد رلابً  سجل ٌتضمن أنشطة  3
 أمن المعلومات

2.58 51.60 2.14 0.0492 7 
غٌر 
 موافك

تمٌد جمٌع الموظفٌن بتطبٌك السٌاسات والتعلٌمات الخاصة  4
 بأمن المعلومات

 محاٌد 6 0.1272 3.47 56.00 2.80

 موافك 1 0.0790 1.73 76.40 3.82 هنالن تعرٌف واضح لمهام ومسئولٌات كل موظف بالمسم 5

ٌتم تطبٌك إجراءات عمابٌة على الموظف فً حالة انتهان  6
 إجراءات وسٌاسات أمن المعلومات فً المركز 

 محاٌد 3 0.0151 3.28 65.00 3.25

7 
ٌطلب من الموظفٌن التولٌع على تعهد بعدم نشر أو 

 محاٌد 5 0.0072 4.12 57.80 2.89 الإفصاح على معلومات حساسة تخص المركز

   0.0452 3.17 61.60 3.08 جمٌع الفمرات

 

 Human Resource Security ( تحلٌل الفمرات المتعلمة بحماٌة الأفراد7جدول رلم )
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، وهو 3.08ٌساوى  فمرات حماٌة الأفراد( أن المتوسط الحسابً لجمٌع 7) من الجدول رلمنلاحظ 
( وهو متوسط ٌمع فً الفئة الثالثة من ممٌاس لٌكرت الخماسً وٌعبر 3.40-2.60متوسط ٌمع ما بٌن )

عن الاتجاه )محاٌد(، ومن ثم فإن هذه الفمرات ذات أثر متوسط فى زٌادة أمن المعلومات، كما أن 
 ، %60النسبً المحاٌد  وهو اكبر من المتوسط الحسابً 61.60المتوسط الحسابً النسبً ٌساوى 

 1.98الجدولٌة والتً تساوى  tوهى أكبر من لٌمة  3.17تساوى المحسوبة المطلمة تساوى tولٌمة 
، مما ٌدل على صحة الفرضٌة 0.05وهى أصغر من  0.0452 تساوى  (’Sig) الاحتمالٌةوالمٌمة 

على إدارة أمن نظم المعلومات بصورة إٌجابٌة عند مستوى الدلالة الأفراد حماٌة  ٌؤثر توفرالفرعٌة )
  (.α ≤ 0.05الإحصائٌة 

 
تؤثر حماٌة البنٌة التحتٌة لنظم المعلومات بصورة إٌجابٌة على اختبار الفرضية الرئيسية الأولى :  .د 

 .α ≤ 0.05إدارة أمن نظم المعلومات عند مستوى الدلالة الإحصائٌة  

 

 المحاور الفرعية ر.ق
المتوسط 
 الحسابي

المتوسط الحسابي 
 النسبي

 tقيمة 
القيمة 

 الاحتمالية
 الترتيب

اتجاه 
 الفقرة

 محاٌد Hardware Security 3.34 66.84 3.03 0.0499 1الحماٌة المادٌة  1

 محاٌد Software Security 3.19 63.00 4.06 0.0405 2الحماٌة البرمجٌة  2

 محاٌد Human Resource Security 3.08 61.60 3.17 0.0452 3حماٌة الأفراد  3

   0.0452 3.42 68.81 3.20 جمٌع الفمرات 4

 

 ( المحاور الفرعٌة لحماٌة البنٌة التحتٌة لنظم المعلومات8جدول رلم )

، وهو 3.20( أن المتوسط الحسابً لجمٌع أفراد عٌنة الدراسة ٌساوى 8من الجدول رلم )نلاحظ 
( وهو متوسط ٌمع فى الفئة الثالثة من ممٌاس لٌكرت الخماسً وٌعبر 3.40-2.60متوسط ٌمع ما بٌن )

ظ ان عن الاتجاه )محاٌد(، ومن ثم فإن هذه الفمرات ذات أثر متوسط فً زٌادة أمن المعلومات، كما نلاح
 %60وهو اكبر من المتوسط الحسابً النسبً المحاٌد  68.81المتوسط الحسابً النسبً ٌساوى 

والمٌمة الاحتمالٌة  1.98الجدولٌة والتً تساوى  tوهى أكبر من لٌمة  3.42المحسوبة تساوى   tالمٌمةو
(Sig’)  ٌؤثر توفٌر  ) ، مما ٌدل على صحة الفرضٌة الفرعٌة0.05من  أصغروهى  0.0452تساوى

حماٌة البنٌة التحتٌة على إدارة أمن نظم المعلومات بصورة إٌجابٌة عند مستوى الدلالة الإحصائٌة  
α≤0.05.) 

: ٌؤثر توفٌر سٌاسة أمن المعلومات على إدارة أمن نظم المعلومات بصورة  الفرضية الثانية .11.2
 .α ≤ 0.05إٌجابٌة عند مستوى الدلالة الإحصائٌة  

للعٌنة الواحدة والذي ٌبٌن أراء أفراد عٌنة الدراسة فً فمرات سٌاسة أمن  t.test استخدام اختبارتم 
 (.9المعلومات والنتائج موضحة فً جدول رلم )
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 الفقرة 
المتوسط 
 الحسابي

المتوسط الحسابي 
 النسبي

 tقيمة 
القيمة 

 الاحتمالية
 الترتيب

اتجاه 
 الفقرة

 محاٌد 6 0.0021 5.81 53.80 2.69 بالمركز سٌاسة مكتوبة لأمن المعلوماتٌوجد  1

 محاٌد 5 0.0020 5.88 60.20 3.01 ٌعرف الموظف  بسٌاسة أمن المعلومات 2

 محاٌد 3 0.0076 4.05 58.80 2.94 توجد جهة مكلفة بالإشراف على متابعة سٌاسة أمن المعلومات  3

 محاٌد 4 0.0023 5.70 65.20 3.26 المعلومات بشكل دوريٌتم مراجعة وتطوٌر سٌاسة أمن  4

 محاٌد 1 0.0061 4.33 63.20 3.16 إدران الجهة العلٌا فً المركز أهمٌة سٌاسة أمن المعلومات 5

 محاٌد 2 0.0088 3.88 62.00 3.10 ٌوجد إجراءات صارمة لحماٌة نظم المعلومات من أي تغٌٌرات 6

   0.0048 4.94 60.53 3.03 جمٌع الفمرات
 

 Information Security Policy( تحلٌل الفمرات المتعلمة بسٌاسة أمن المعلومات   9جدول رلم )

 
 Informationأن المتوسط الحسابً لجمٌع فمرات سٌاسة أمن المعلومات ( 9هي الجذول سقن )نلاحظ 

Security Policy وهو هتوعط يقع في ( ( 3642-2662) هب بيي، وهو هتوعط يقع  3.03 ٌساوى

، وهي ثن فئى هزٍ الفقشاث راث أثش الفئت الثبلثت هي هقيبط ليكشث الخوبعي ويعبش عي الاتجبٍ )هحبيذ(

وهو اكبر من  60.53كما أن المتوسط الحسابً النسبً ٌساوى صيبدة أهي الوعلوهبث،  فيهتوعط 
 tوهي أكبش هي قيوت   4694ى تغبوالوحغوبت   tالقيوت وأى% 60المتوسط الحسابً النسبً المحاٌد 

، هوب 2625هي  أصغشوهي  262241 تساوى  (’Sig)والمٌمة الاحتمالٌة 1691 والتي تغبوىالجذوليت 

علي إداسة أهي ًظن الوعلوهبث  ش عيبعت أهي الوعلوهبثييؤثش توفيذل علي صحت الفشضيت الفشعيت )

 (α ≤ 0.05 6 بصوسة إيجببيت عٌذ هغتوى الذلالت الإحصبئيت

 

 النتائج  .11
 

 .لاحظ من خلال نتائج الدراسة عدم توفر حماٌة لأمن المعلومات فً المراكز البحثٌة بصورة جٌدة -1
معرفة الجهات المسئولة للمراكز البحثٌة بأهمٌة سٌاسات أمن المعلومات، إلا انه لا ٌوجد فً أي من  -2

 المراكز المذكورة سٌاسات وإجراءات معمول بها ومطبمة على أسس واضحة.
 هنان نمص فً برامج التوعٌة والتدرٌب للعاملٌن فً مجال أمن المعلومات. -3
 عدم توفر سٌاسات امن المعلومات وعدم توفر الإجراءات الداعمة لها. -4
 عدم توفر الكفاءات سواء من جانب مشغلً خدمات امن المعلومات أو من جانب الجهات المسئولة. -5
 ت المراكز البحثٌة.غٌاب الوعً بأمن المعلومات على جمٌع مستوٌا -6
اعتماد أن امن المعلومات ٌعتمد على بعض التمنٌات كجدار الحماٌة أو مضاد الفٌروسات وعدم  -7

التفكٌر فً تبنى استراتٌجٌات لاحتواء الأحداث الأمنٌة بطرق مناسبة والعمل على معرفة أسباب 
 حدوثها.

 

 التوصيات  .12
 
 فً ضوء النتائج السابمة نوصى بالتالً : 
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زٌادة الاهتمام بتوعٌة العاملٌن بالمراكز البحثٌة بأهمٌة استخدام المعاٌٌر والسٌاسات الأمنٌة وإلامة  -1

 عمل. تدرٌبٌة وورشدورات 
ضرورة لٌام المراكز البحثٌة ببناء سٌاسات لأمن نظم المعلومات خاصة بها والعمل على نشرها  -2

طر بشكل دوري ووضع خطط لضمان أمن وتطبٌمها ، والمٌام بتطوٌرها ومراجعتها وتمٌٌم المخا
 وسرٌة المعلومات.

 تطبٌك المعاٌٌر الدولٌة لأمن المعلومات ٌوفر ضمان الحماٌة لها فً جمٌع المراكز البحثٌة . -3
 التأكد من الالتزام بالسٌاسات والإجراءات الأمنٌة.  -4
 والتأكد من امن كافة الأنظمة بشكل مستمر.استخدام تمنٌات تشفٌر البٌانات  -5
ماٌة شبكات المراكز وكافة الخوادم وأجهزة الحاسوب من خلال التحدٌث المستمر للبرامج ح -6

 الأصلٌة.
وضع نظام مجدول للنسخ الاحتٌاطً والعادي خاصة فً ظل الظروف الحالٌة من ناحٌة التهدٌدات  -7

 والانتهاكات الٌومٌة من لبل المحترفٌن.
 رة دورٌة لمواكبة التطورات الحدٌثة.وضع سٌاسة مكتوبة لأمن المعلومات ومراجعتها بصو -8
 تحدٌد المخاطر وتمٌٌم الثغرات الأمنٌة التً ٌمكن أن تهدد امن المعلومات فً هذه المراكز البحثٌة. -9

 

 -:الخاتمة  .13

إن تطبٌك خطة إدارة امن المعلومات فً المراكز البحثٌة ٌكون على عدة مراحل وتحتاج إلى مراجعة 
دورٌة لٌتلاءم فعلها مع وجود التحدٌات والاخترالات الموجودة ، لذا ٌجب على الجهات المختصة إتباع  

هم ومعلومات الجهات نشر الوعً بٌن العاملٌن تجاه حماٌة معلوماتوكافة المعاٌٌر الأمنٌة، كما ٌجب 
لتفادى حدوث أي اخترالات او انتهاكات تحدٌد الإجراءات والسٌاسات الأمنٌة كما ٌجب  ،التابعٌن لها

جمٌع المؤسسات الحكومٌة  فًفً الختام نأمل تطبٌك سٌاسة أمل المعلومات وامنٌة داخل مؤسساتها، 
 .والغٌر حكومٌة

 

 المراجع .14
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